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Zalacznik
Polityka Grupy Apator
System Zarzadzania Bezpieczenstwem Informaciji (ISO 27001) i Cyberbezpieczenstwa (Ustawa o KSC)

W Grupie Apator bezpieczenstwo mformaCJl Jest Kluczowe dla ciggtosci dZ|a’ran|a reallzaql usiug kluczowych [ waznych oraz osagama
zatozonych celow. Przektada sie to na nasze zobowigzanie do ochrony informaciji, systeméw informacyjnych oraz innych aktywow
wspierajgcych.

Dazymy do tego, by nasze podejscie do zarzgdzania bezpieczenstwem informaciji i cyberbezpieczenstwa odpowiadato na aktualne zagrozenia
zewnetrzne i wewnetrzne, byto w petni zintegrowane z dziatalnoscig i realizowanymi procesami biznesowymi, umozliwiajgc ich prowadzenie
w sposéb pewny i odpowiedzialny.

W tym celu, w ramach Zintegrowanego Systemu Zarzgdzania, zostat ustanowiony, wdrozony i jest utrzymywany oraz ciggle doskonalony System
Zarzadzania Bezpieczenstwem Informaciji (SZBI), zgodny z wymaganiami normy PN-EN ISO/IEC 27001:2022 oraz Ustawy o Krajowym Systemie
Cyberbezpieczenstwa (Ustawy o KSC) i Dyrektywy NIS 2.

Nasze cele realizujemy poprzez:
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zachowanie poufnosci, dostepnosci i integralnosci informacji poprzez postepowanie z informacjami zgodne z obowigzujgcymi wymaganiami
przepisow prawa i wymaganiami dokumentéw wewnetrznych SZBI oraz dokumentacji cyberbezpieczenstwa,

dziatanie w ramach obowigzujgcego prawa z korzyscig dla Klienta, w tym uwzglednianie oczekiwan Klientdw w dziataniach dotyczgcych
bezpieczenstwa informacji,

state spetnianie wymagan normy ISO 27001 oraz majgcych zastosowanie wymagan przepisow i uméw dotyczgcych bezpieczenstwa infor-
macji, w szczegolnosci, ustawy o KSC oraz w zakresie przetwarzania danych osobowych,

integracje SZBI z ogdlng strukturg zarzgdzania, funkcjonujgcymi procesami biznesowymi i Systemem Zarzgdzania,

uswiadamianie pracownikom znaczenia ich pracy i znaczenia ich osobistego wktadu w efektywno$¢ SZBI, jak réwniez konsekwencji dziatan
niezgodnych z wymaganiami SZBI i Ustawy o KSC,

szkolenie naszych pracownikow w zakresie bezpieczenhstwa informacji i cyberbezpieczenstwa,

zlokalizowanie naszych serweréw w lokalnym profesjonalnym Centrum Przetwarzania Danych,

udostepnianie w bezpieczny sposéb grupowych zasobdéw informatycznych,

wdrazanie innowacyjnych technologii IT w zakresie bezpieczenstwa i systemoéw informatycznych,

przeprowadzanie ocen ryzyka dla bezpieczenstwa informaciji i cyberbezpieczenstwa w zaplanowanych odstepach czasu oraz gdy wystepujg
lub sg planowane zmiany majgce wptyw na SZBI oraz System Cyberbezpieczenstwa,

udokumentowany proces zarzgdzania incydentami, w tym incydentami powaznymi i ciggtoscig dziatania w odniesieniu do bezpieczenstwa
informacji i wymagan prawnych dotyczgcych obstugi incydentdéw cyberbezpieczenstwa,

regularng ocene niniejszej polityki, realizacji celéw SZBI oraz Systemu Cyberbezpieczenstwa i planéw postepowania z ryzykiem pod wzgle-
dem zgodnos$ci z kierunkiem strategicznym organizaciji,

monitorowanie funkcjonowania SZBI oraz Systemu Cyberbezpieczenstwa i ocene skutecznosci wdrozonych zabezpieczen,
zaangazowanie kierownictwa w tworzenie warunkéw do doskonalenia SZBI oraz Systemu Cyberbezpieczenstwa oraz wykorzystywanie
szans i mozliwosci dla dalszego rozwoju.

W oparciu o ramy niniejszej polityki kierownictwo zapewnia zasoby wystarczajgce dla skutecznego funkcjonowania Systemu Zarzgdzania
Bezpieczenstwem Informacji i Cyberbezpieczenstwa, ustala corocznie szczegdtowe cele operacyjne dotyczace bezpieczenstwa informacji oraz
zobowigzuje sie do ciggtego doskonalenia Systemu Zarzgdzania Grupy.

Polityka Systemu Zarzadzania Bezpieczenstwem Informacji (ISO 27001) i Cyberbezpieczenstwa (Ustawa o KSC) jest znana wszystkim
pracownikom. Sg oni odpowiedzialni za jej przestrzeganie i stosowanie w swojej codziennej dziatalnosci.
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